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РЕШЕНИЕ
заседания коллегии министерства образования и науки
Хабаровского края от 27.07.2018 № 3
Заслушав и обсудив доклад по теме "Комплексная безопасность в образовании", коллегия отмечает, что деятельность министерства образования и науки осуществляется в соответствии с действующим законодательством.
Комплексная безопасность – состояние защищенности образовательного учреждения от реальных и прогнозируемых угроз социального, техногенного и природного характера.


Обеспечение безопасности в образовании организовано в соответствии с положениями Указа Президента Российской Федерации от 31 декабря 2015 г. № 683 "О стратегии национальной безопасности в Российской Федерации", Федеральным законом от 28 декабря 2010 г. № 390-ФЗ "О безопасности", иными федеральными и краевыми нормативными правовыми актами, регламентирующими правоотношения в различных сферах безопасности.


Обязанность образовательных учреждений создавать безопасные условия обучения, воспитания обучающихся, присмотра и ухода за обучающимися, их содержания в соответствии с установленными нормами, обеспечивающими жизнь и здоровье обучающихся, работников образовательной организации установлена Федеральным законом от 29 декабря 2012 г. № 273-ФЗ "Об образовании в Российской Федерации".


Проектирование современных систем безопасности в образовании должно предусматривать сквозную информатизацию процессов антикризисного управления по всему множеству видов безопасности, обеспечивающих нормативное функционирование учреждения. 


В Хабаровском крае 352 муниципальных общеобразовательных учреждения осуществляют образовательную деятельность в 426 зданиях. Из них: в деревянном исполнении – 55 зданий, кирпичных и панельных – 371 здание.


В типовых зданиях расположено 397 школ. Аварийных школ в крае нет, четыре учреждения требуют капитального ремонта.


Выполнение требований санитарного законодательства обеспечивается на основе утвержденных для каждого вида учреждений (направления деятельности) санитарных правил и нормативов.


Оборудование всех учреждений системы образования края автоматической пожарной сигнализацией с системой речевого оповещения о пожаре завершено более 5 лет назад.

По результатам самообследования образовательных учреждений в марте 2018 года все технические средства защиты находятся в рабочем состоянии и обеспечивают надлежащую безопасность людей и имущества.

99,9 % учреждений оснащены выводом тревожного сигнала на пульт пожарной части без участия человека. Не имеет возможности немедленного реагирования школа в селе Догордон Хабаровского района.

Оснащенность учреждений образования техническими средствами антитеррористической и противокриминальной защиты в Хабаровском крае достаточно высока. Всеми учреждениями обеспечено наличие тревожных кнопок и охраны зданий. Оборудовано видеонаблюдением 88 % учреждений. Периметральное ограждение установлено в 97 % учреждений.

Информационная безопасность в образовании выполняет две функции: защиту информации от неправомерных воздействий, обеспечение ее конфиденциальности и защиту детей от запрещенной и негативной информации, доступной в цифровой среде.

В учреждениях отрасли используется 32,9 тыс. персональных компьютеров, из которых 25,7 тыс. единиц работает в составе локальных вычислительных сетей, 26,4 тыс. единиц подключено к сети Интернет. Большой компьютерный парк масштабирует соответствующие угрозы неправомерного доступа к конфиденциальной информации, вирусного заражения, выхода из строя оборудования.

В образовательных учреждениях эксплуатируется 765 информационных систем персональных данных (ИСПДн). Каждая пятая из них не оформлена документально – отсутствуют акты классификации или модели угроз безопасности. 

Для обработки информации ИСПДн задействована 1,2 тыс. компьютеров, из которых оснащены средствами защиты информации от несанкционированного доступа 63,3 %, средствами обеспечения безопасности межсетевого взаимодействия – 34,8 %, антивирусными средствами – 88,0 %.

В соответствии с Планом мероприятий по реализации Концепции на 2018 – 2020 годы, утвержденным приказом Минкомсвязи России от 27 февраля 2018 г. № 88, образовательными учреждениями края в течение четырех лет проводится Единый урок безопасности в сети Интернет. 

Во исполнение требования Федерального закона от 29 декабря 2010 г. 
№ 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию" для учреждений – абонентов Хабаровской краевой образовательной информационной сети организована централизованная система контентной фильтрации, позволяющая исключить доступ к ресурсам сети Интернет, не совместимым с задачами образования.
Создание и обеспечение психологической безопасности в образовательной среде может способствовать профессиональному развитию ее участников и выступать профилактикой асоциального и уголовного поведения.

В образовательных организациях края ежедневно проводится работа по первичной профилактике – тематические беседы, лекции, классные часы, встречи с работниками правоохранительных органов. 

Действенной формой отвлечения подростков от асоциального поведения является занятость в системе дополнительного образования на базе 125 государственных (муниципальных) организаций дополнительного образования отраслей социальной сферы ("Образование", "Культура", "Спорт", "Молодежная политика"). Охват детей составляет 82%.

В летний период всеми формами образовательно-оздоровительных профилактических мероприятий охвачено более 78 % детей.

Заслушав докладчиков, исходя из задач дальнейшего развития комплексной безопасности в образовании 

КОЛЛЕГИЯ РЕШИЛА:

1. Принять к сведению информацию, изложенную в докладе "Комплексная безопасность в образовании" начальника управления ресурсного обеспечения и имущественного комплекса Бруцкого В.А.
2. Признать удовлетворительной работу по укреплению уровня комплексной безопасности образовательных организаций Хабаровского края с учетом динамики показателей состояния безопасности в образовательных организациях за 2017 год.
3. Министерству образования и науки края:
3.1 Разработать модельные локальные акты образовательной организации (приказов, инструкций, планов и др.) в целях планирования и проведения мероприятий, предусмотренных постановлением Правительства Российской Федерации от 07 октября 2017 г. № 1235 "Об утверждении требований к антитеррористической защищенности объектов (территорий) Министерства образования и науки Российской Федерации и объектов (территорий), относящихся к сфере деятельности Министерства образования и науки Российской Федерации, и формы паспорта безопасности этих объектов (территорий)".
Срок: декабрь 2018 г.
3.2 С целью обмена опытом и лучшими муниципальными практиками в сфере обеспечения безопасности в образовательной среде организовать проведение обучающего семинара с участием представителей органов местного самоуправления, научного и экспертного сообщества в форме дистанционного участия с использованием средств телекоммуникаций. 

Срок - октябрь 2018 г.

4. Руководителям краевых государственных образовательных организаций, подведомственных министерству образования и науки края:
4.1 Установить контроль за своевременным прохождением обучения руководителей образовательных организаций, должностных лиц, ответственных за организацию работы по обеспечению пожарной безопасности и проведению противопожарного инструктажа по программам пожарно-технического минимума.

Срок: сентябрь 2018 г.

4.2 Проводить 2 раза в год сезонные осмотры объектов.

Срок: постоянно.

4.3 Обеспечить проведение мероприятий по устранению нарушений требования законодательства в области обеспечения безопасности в образовательных организациях. 

Срок: постоянно.

4.4 Продолжить практику проведения тренировок по действию работников и обучающихся в случае возникновения пожара, угрозы террористического акта и других чрезвычайных ситуаций. 

Срок: не реже 2 раз в год.

4.5 Организовать контроль за обслуживанием систем пожарной сигнализации, оповещения и управления эвакуацией на объектах образования в соответствии с технической документацией на установленное оборудование, а также за исправностью устройств, дублирующих сигнал о срабатывании систем автоматической пожарной сигнализации, на пульт подразделений пожарной охраны. 
Срок: постоянно.

4.6 Принять дополнительные меры, направленные на гражданско-патриотическое воспитание обучающихся, укрепление гражданской ответственности, а также на противодействие распространению идей экстремизма, ксенофобии, национальной исключительности. 
Срок: январь 2019 г. 

4.7 Продолжить работу по проведению информационно-разъяснительных мероприятий среди обучающихся по правилам поведения в сети Интернет в сфере межнациональных и межконфессиональных отношений, по видам правонарушений и ответственности за них с привлечением заинтересованных структур и ведомств, социально ориентированных некоммерческих организаций. 
Срок: постоянно. 

4.8 Обеспечить проведение образовательных и воспитательных мероприятий для обучающихся по правилам безопасности в информационной среде, в том числе в форме Единого урока безопасности в сети Интернет. 
Срок: ежегодно. 

4.9 Обеспечить принятие своевременных системных мер по ограничению доступа к экстремистским материалам учащихся школ, пользователей библиотек, осуществлению сверки поступающей литературы с федеральным списком экстремистских материалов. 
Срок: ноябрь 2018 г. 

4.10 Обеспечить в образовательных организациях ограничение доступа к информационным ресурсам сети Интернет, не совместимыми с задачами обучения и воспитания, путем использования программно-технических средств контентной фильтрации и применения организационных мер. 
Срок: постоянно. 

4.11 Обеспечить выполнение требований действующего законодательства в области защиты информации, в том числе персональных данных при их обработке в информационных системах.

Срок: постоянно.

5. Рекомендовать органам местного самоуправления, осуществляющим управление в сфере образования:

5.1 Установить контроль за своевременным прохождением обучения руководителей образовательных организаций, должностных лиц, ответственных за организацию работы по обеспечению пожарной безопасности и проведению противопожарного инструктажа по программам пожарно-технического минимума.

Срок: сентябрь 2018 г.

5.2 Предусматривать необходимый объем финансовых средств для проведения мероприятий по устранению нарушений требования законодательства в области обеспечения безопасности в образовательных организациях. 
Срок: постоянно. 

5.3 Продолжить практику проведения тренировок по действию работников и обучающихся в случае возникновения пожара, угрозы террористического акта и других чрезвычайных ситуаций. 

Срок: не реже 2 раз в год

5.4 Организовать контроль за обслуживанием систем пожарной сигнализации, оповещения и управления эвакуацией на объектах образования в соответствии с технической документацией на установленное оборудование, а также за исправностью устройств, дублирующих сигнал о срабатывании систем автоматической пожарной сигнализации, на пульт подразделений пожарной охраны. 

Срок: постоянно. 

5.5 Принять дополнительные меры, направленные на профилактику экстремизма в молодежной среде, противодействие вовлечению молодежи в организации экстремистской и террористической направленности. 

Срок: ноябрь 2018 года. 

5.6 Принять дополнительные меры, направленные на гражданско-патриотическое воспитание обучающихся, укрепление гражданской ответственности, а также на противодействие распространению идей экстремизма, ксенофобии, национальной исключительности. 

Срок: январь 2019 г. 

5.7 Продолжить работу по проведению информационно-разъяснительных мероприятий среди детей по правилам поведения в сети Интернет в сфере межнациональных и межконфессиональных отношений, по видам правонарушений и ответственности за них с привлечением заинтересованных структур и ведомств, социально ориентированных некоммерческих организаций. 

Срок: постоянно. 

5.8 Обеспечить проведение образовательных и воспитательных мероприятий для школьников по правилам безопасности в информационной среде, в том числе в форме Единого урока безопасности в сети Интернет. 

Срок: ежегодно. 

5.9 Обеспечить принятие своевременных системных мер по ограничению доступа к экстремистским материалам учащихся школ, пользователей библиотек, осуществлению сверки поступающей литературы с федеральным списком экстремистских материалов. 

Срок: ноябрь 2018 г. 

5.10 Обеспечить в образовательных организациях ограничение доступа к информационным ресурсам сети Интернет, не совместимыми с задачами обучения и воспитания, путем использования программно-технических средств контентной фильтрации и применения организационных мер. 

Срок: постоянно. 

5.11 Обеспечить выполнение требований действующего законодательства в области защиты информации, в том числе персональных данных при их обработке в информационных системах.

Срок: постоянно.

6. Рекомендовать главе Хабаровского муниципального района
В связи с отсутствием технической возможности обеспечения дублирования сигнала о срабатывании автоматической пожарной сигнализации, в образовательном учреждении с. Догордон, разработать компенсирующие режимные мероприятия, направленные на повышение противопожарной защиты образовательного учреждения.

Срок: сентябрь 2018 г.


